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Phwong phap sinh trinh diéu khién fuzzing trong kiém
thir thu vién phan mém véi diéu kién thiéu théng tin
vé ngi* canh slr dung
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"Trworng Bai hoc Viin Lang, *Vién Iap trinh hé théng, Vién Han Iém khoa hoc Nga
*Trung tdm Céng nghé, Hoc vién Ky thudt qudn su, Ha Noi

TOMTAT

Kiém thi fuzzing déng vai tro quan trong trong vong tuén hoan phdt trién phdn mém an toan. P6i vdi cdc
thuw vién phdn mém doi hdi phéi xdy dwng cdc trinh diéu khién fuzzing (fuzz driver) dé phén phéi va thuec thi
cdc méu kiém cho cdc ham trong thu vién. Cdc nghién ctru lién quan chi yéu trich xudt ngl¥ cénh s dung
cta thw vién duoc kiém trong cdc phdn mém khdc dé xdy dung trinh diéu khién fuzzing, diéu nay dén dén
viéc khéng kiém tra, ddnh gid dwoc hét cac ham duwoc dinh nghia trong thu vién, hodc khéng ddnh gid,
kiém tra duoc trong diéu kién thu vién duoc kiém chura dwoc st dung trong bat ky phdn mém nao. Bai bdo
dé xudt phwong phdp tw déng sinh cdc trinh diéu khién fuzzing cho cdc thuw vién ngén ngi¥ C/C++ trong diéu
kién thiéu théng tin vé ngi¥ cdnh st dung thuw vién duoc kiém. So vdi viéc viét thi cng cdc trinh diéu khién
fuzzing cho mét sé thuvién phé bién phurong phdp ndy dé sinh duwoc sé trinh diéu khién vurot tréi, gitp gidm
thoi gian viét mé cho cdc trinh diéu khién fuzzing. Bén canh dd, irng dung phwong phdp duoc dé xudt giup

phdt hién mét s6'16i trong cdc thuw vién phén phé bién: libpng, pugixml.

Tirkhéa: kiém thi phén mém, kiém thi¥ fuzzing, tao mé, phén tich tinh

1. DAT VAN BE

Thuw vién phan mém la san phdm phan mém duwoc
déng goi véi muc dich téi sir dung trong cac san
pham phan mém khac. Thu vién phan mém bao
gdbm cac dinh nghia vé cac kiéu dit liéu mdi, cac
giao thirc xr ly di¥ liéu, bd giao tiép véi cac phan
mém khac ... Khéng giéng nhu cidc phadn mém
thong thuwdng, thu vién phan mém cé thé khéng
chira cdc diém thuc thi ban dau (entry point), vi
thé& trong kiém tra, ddnh gid cac thu vién phan
mém phuong phap Unit testing [1] thudng duoc
st dung. Phuong phap nay kiém tra danh giad thw
vién theo cac ham, cac chirc ndang, doi hoi nguoi
lap trinh vién phai: tham khao tai liéu st dung;
xem xét, ddnh gid m3 ngudn; xay dung céc trinh
diéu khién kiém thr (test driver) cho cdc ham,
chircndngtrongthuvién;theo ddiva danh gid két
quathychiéncactrinh diéukhiénkiémthtr.

Trong thoi gian gan day phwong phap kiém thir
fuzzing da dat dwoc nhirng thanh tuu 1&n va tro
thanh tiéu chudntrong vong tuan hoan phattrién
phan mém an toan Microsoft (Microsoft Security
Development Lifecycle) [2].
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Khi 4p dung phuong phap kiém thi fuzzing cho
thu vién phan mém, |4p trinh vién can xay dung
céc trinh diéu khién kiém th@ fuzzing cho céc
ham, chirc nang riéng 1é cda thu vién, trinh diéu
khién kiém thlr fuzzing nay duwoc goi la “fuzz
driver”. Bang 1 mo ta fuzz driver trén nén tang
LibFuzzer dwgc sir dung dé kiém th ham
purple_utf8 salvage() chathu vién libpurle. Fuzz
driver la mét chwong trinh nho, cé 02 chirc nang
chinh: tié€p nhan va phan phdi/gan dit liéu dau
vao cho cac bién; xy dwng céc |&i goi ham theo
dungcuphap.

V&inhitng thu vién phirc tap, dung luvegng [&n vai
s6 lvong thucthénhiéu (dinh nghiaham, ban ghi,
kiéu di¥ liéu méi) viéc tham khao tailiéu, doc hiéu
ma ngudn va xay dwng céc fuzz driver tiéu tén rat
nhiéu thigian va céngsirccla cac lap trinh vién.
Chinh vi vay viéc nghién clru ty dong sinh trinh
diéukhién fuzzing danh dugc nhidu sy quantam,
trong d6 cé thé ké dén hé théng Fudge [3] va
FuzzGen[4].

Fudge ng dung phuong phdp phan tich tinh
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(static analysis) cay cu phép triru twong (Abstract
syntax tree) dé phan tich kho ma ngudn &ng dung
clia Google (Google codebase) nham trich xuat
nhirng kich ban (context) str dung clia cac thu vién
phan mém duwoc kiém. Fudge tap trung vao viéc
xay dwng trinh diéu khién fuzzing cho cac ham cé
tham s 1a chudi va dd dai chudi - nhitng tham sé
thuong gay ra 16i trong viéc cap phat, giai phdng
bd nhé&, hay xtr ly d6 dai chudi. FuzzGen phan tich
ma dai dién trung gian (IR-Intermediate
representation) dé tim maéi lién hé gitta cac thuc
thé trong ma ngudn. FuzzGen lam viéc tat khi cé
kho thw vién ctia Android. Tuy nhién d8i vdinhirng
thu viéntrén héthéngLinux, chuva duwocsirdung &
cdc phan mém khdc, FuzzGen gap nhiéu han ché
va khéng sinh duwgc céc trinh diéu khién fuzzing.
Ca Fudge va FuzzGen déu thé hién nhirng han ché
trong diéu kién thi€ukich ban st dung.

Vé&i muc dich khdc phuc han ché néu trén, tac gia
dé xuat mot phwong phap sinh trinh diéu khién
fuzzing trong diéu kién thiéu thong tin vé kich ban
sir dung cac thu vién phan mém C/C++ dwoc kiém
thir, tr dé xdy dwng moé hinh hoat dong cla
phuong phap sinh trinh diéu khién fuzzing, nham

Bang 1. Vi du trinh diéu khién fuzzing

gidm hao phi lao déng, ndng cao dd tin cdy trong

viéc danh gia cac thu vién phan mém. Nhirng van

dé can giai quyét khi tu déng sinh cac trinh diéu

khién fuzzing:

- Phan tich m3 nguén dé tim d&c trwng va cac méi
lién hé gitra cac thyc thé (entity) trong ma nguén.

- Khai bado va phan phéi dit liéu fuzzing dau vao cho
cac bién, cdc tham s6 cia ham dworc goi, cap phat
va gidi phdong bé nhd trong tredng hop can thiét.

- Xay dung cac loi goi ham theo cu phdp véi cactham
s6 d3 duoc khai bdo va phan phéi dit liéu fuzzing.
Bai bdo gdm ba phan chinh. Phan mot gidi thiéu
chung vé ly do nghién ctru phwong phap kiém thi
fuzzing; khdc phuc nhitng han ché clia hé théng da
b, tac gid dé xuat mét phuwong phap sinh trinh
diéu khién fuzzing va xay dwng mé hinh hoat déng
trong diéu kién thi€u théng tin vé kich ban s&r dung.
Phan hai trinh bay phuong phap va mé hinh hoat
doéng clia phuong phap ty déng sinh céc trinh diéu
khién fuzzing. Phan ba la két qua thuc nghiém sinh
cac trinh diéu khién cho cac thu vién ndi tiéng:
libjson-c; curl; libpostgres; pugixml nham danh gia

hiéu qua cha phuong phap dugc dé xuat.

Dong M3 nguén Chu thich

1 #include "libpurple/util.h"

2| #include <stdint.h> K&t néi cac tép tiéu dé can thiét

3 #include <stdlib.h> '

4 #include <string.h>

5 extern "C" int Khai bdo ham thuyc thi cha nén tang LibFuzzer
LLVMFuzzerTestOnelnput(const | “LLVMFuzzerTestO nelnput”. Ham nay déng vai tro nhw
uint8_t *Data, size_t Size){ ham main trong ngén ngit C/C++ va c6 chirc ndng truyén

dit liéu kiém thr dwdi dang “Data” va “Size”.

6 char *foo; Khai bao bién foo kiéu chudi va cap phat bo nhé do dai

7 foo = (char *)malloc(Size + 1); “Size + 1” cho bién nay

8 memcpy(foo, Data, Size); Sao chép di liéu tir Data c6 dd dai Size vao bién foo.

9 foolSize] = 0; Gan ky ty cudi ctia foo bang 0

10 | char *tmp =
purple_utf8_salvage(foo);

Khai bao bién “tmp” kiéu chudi va gan gid tri trd vé cla
ham “purple_utf8_salvage” v@&i tham s6 foo. Trong qua
trinh thyc hién fuzzing, gid tri cla foo sé thay ddi theo
Data va Size (cac dit liéu nay duwoc xtr ly bdi cong cu
Fuzzing). DAy 1a chinh |3 |&i goi ham dé danh gid, kiém thir.

11 | if(tmp==0){
12 | free(foo);
13 return 0;

14 |}
15 return O;
}

Giai phdng bé nhé d3 cap phat cho foo
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2. PHUONG PHAP TU PONG SINH CAC TRINH
PIEU KHIEN FUZZING

2.1. Phantich tinh d€ tim cac dic truwng va cac moi
lién hé gilra cac thwc thé trong ma ngudn

Phuong phap phan tich tinh m3 nguén la phuong
phap phan tich ma khéng thuc thi m3 ngudn duwoc
phan tich. B6i v&i nhirng ngdn ngit khac nhau cé cac
cong cu khac nhau dé phan tich tinh. D6i véi ngdn
ngilt C/C++, Clang static analyzer |a cdng cu phé bién
va manh mé& nhat. Clang static analyzer biéu dién m3
ngudn chuong trinh trong cy cu phép triru twong
théng qua céc nut, canh va 4. Cac nut va canh cla
cay biéu dién cac cau tric clia chuong trinh (dinh
nghia ham, dinh nghia ban ghi, dinh nghia kiéu di
lidu, ... ), 14 cGa cay biéu dién cac bién, cac gia tri cu
thé hodc cac constant. Vi du vé biéu dién ctia cay cu
phap triru twgng dwgc mo ta trong Hinh 1.

Statement
sequence

[ while ] [ return ]
[a]
[ '= ] [ branch |

Hinh 1. Biéu dién thuat toan Euclide trong cay cu
phdp triru twong

S&r dung cdng cu Clang static analyzer [5] cho phép

thyc thi phan tich tinh trong qud trinh bién dich

phan mém. Cac thdng tin thu dugc trong qua trinh

phan tich tinh bao gom:

- Cac dinh nghia ham: gia tritra vé, danh sach tham
s6, kiéu di¥ liéu tham so.

- C4c dinh nghia ban ghi: s8 luvgng trwdng, tén
trwdong va kiéu dir liéu twong (ng.

- Cac dinh nghia ki€u di¥ liéu mdi: tén kiéu dir liéu
duogcdinh nghia, ki€u dit liéu ban dau.
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Chi tiét vé viéc phan tich tinh c6 thé tham khao
trong baibao [6].

2.2.Khaibdo tham s6 va phan phdi dir liéu fuzzing
dauvao

Caccongcufuzzing cung cdp dirliéu dauvao dudi
dang mot chudi dir lieu véi do dai xac dinh. Trong
truong hop ham duoc kiém tra cé nhiéu tham s6
v@icackiu dit lidu khdcnhau, can phaiphantach
dit liéu dau vao nay thanh cdc doan dit liéu twong
&rng dé cung cdp cho céc tham sé. Trong [7] dé
xuat so bé phwong phép phan tach dir liéu dau
vao vai cac tham sé cd kiéu dir liéu v&i d6 dai xac
dinh. D8ivédicdctham sé cé ki€u dir liéu phirc tap
nhu tép van ban, ban ghi,... phuong phép trong
bai bdo nay s dung k&t qua cua bdo céo [6, 8].
Hinh 2 mé td qua trinh phan tach dir liéu dau vao
chocdcthamsé ciahamduwockiémtra.

Input
Buffer
d d d
Variables var 1 Var 2 Var 3

Hinh 2. So d6 phan tach dir liéu dau vao cho céc
tham s6 cdla ham dwoc kiém tra
Trong hinh trén, Input Buffer dugc truyén tir cdng

cu Fuzzing va duwoc phan tach dé khai tao dit liéu
cho cacbién Varl, Var2 va Var3 cla ham duoc kiém.

2.3.Xay dungloigoihamtheo do phirc tap

Cac ham trong thu vién dwoc phan chia thanh 2

nhom chinh:

- Nhém ham xtr ly cac dir liéu dau vao co ban:
tham s6 cha nhitng ham nay la nhirng kiéu dit liéu
co ban nhu: char, int, float, double, char *, const
char *, file, ... D8i vdi cac thu vién xr ly cdu tric dir
liéu dac trung video, audio, JSON, XML, ... cac
ham nay ciing cé tradch nhiém doc va tao ciu tric
dit liéu twong ng. Vi du: struct json_object *
json_object_new_int(int32_ti).

Ham json_object_new _int cta thu vién json-c cé

trdch nhiém tao méi 1 ddi twong struct json_object

* tirsd nguyéni.

xmIDocPtr xmIReadFile(const char * filename,
const char *encoding, int options)

Ham xmlReadFile cla thw vién libxml2 cé chirc
nang doc dit liéu tir filename véi cdc tham s6 vé
encoding va options, va tao mé&i déi tuong
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xmlIDocPtrtirdit liéu doc duoc.

- Nhém ham xtr ly céc cdu tric dac trung ctia thu
vién: tham sd clda nhirtng ham nay la céc bién ¢
kiéu di¥ liéu dic trwng duwoc dinh nghia riéng
trongthwvién. Vidu:

+Ham json_object_object_add (struct json_object
*obj, const char *key, struct json_object *val) clia
thu vién json-c cé chirc ndng bd sung déi twong
val vao ddi twong obj vdi tir khda key.

+ Ham json_object_get_string (struct json_object
*obj) ti€p nhan d6i twgng obj véi kiéu dir liéu
struct json_object * [am tham s6 va c6 chirc nang
doc chudi tir d6i twong nay. Pai véi nhém ham co
ban, viéc xay dung |07 goi ham duwoc thuc hién
dongian nhusau:

+Khaibdovagan ditliéu cho cdctham sé. Cidctham
s6 nay cé kiéu dir liéu don gidn, vithé cé thé duorc

Ma ngudn thu vién

| .

Giai doan 1: Phan tich
tinh ma ngudn

D(r liéu vé cac thyc
—— thé va cac m6i quan ———>|
hé gitra chung

gantlrdir liéu dau vao cta fuzzing.
+Goiham védicadctham s6 dugcgén.

DA véi cadc ham vdi cau trdc phire tap, viéc goi ham
duoc thuc hién théng qua cac ham co ban. Vi dy,
tham s8 obj v&i kiéu dit liéu struct json_object * c¢d thé
duorc khai bao va gan dit liéu théng qua nhém ham xir
ly dao vao co badn nhu ham json_object_new_int().

Phuwong phap xay dwng |0 goi ham nay dua trén cu
phdp va ngilt nghia cha chinh ma ngudn thu vién
ma khoéng phu thudc vao cac kich ban sir dung
trong phan mém khac.

2.4. Mo hinh hoat déng ctia phwong phap sinh
trinh diéu khién fuzzing

M6 hinh hoat déng clia phuong phap sinh trinh
diéu khién fuzzing gbm 3 giai doan va dugc thé
hién nhu hinh 3.

Giai doan 2: Sinh cac trinh diéu
khién Fuzzing

« Khai bao cac bién, cac
tham sé

« Phan chia dir liéu dau
vao tur cdng cu Fuzzing

« Xay dyung 61 goi ham
theo dé phure tap cua
ham dugc goi

Cac trinh diéu khién
Fuzzing sau khi dug
bién dich

Giai doan 3: Ty dong
bién dich céc trinh diéu
khién Fuzzing

Cac trinh diéu khién
Fuzzing

Hinh 3. So d6 phuong phap sinh trinh diéu khién fuzzing

- Trong giai doan 1, dau vao chi can tiép nhan ma
ngudn thu vién dé thuc hién phan tich tinh. Két
qua phan tich duoc lvu trit dwdi dang co sé& dir
lieu vé cac thuc thé va madi quan hé gitra ching.

- Trong giai doan 2, cac trinh diéu khién fuzzing
duoc sinh ra dua trén dir liéu vé cac thuc thé va
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cac méi quan hé. Trong giai doan nay, viéc khai bao
tham s8, phan chia dit liéu dau vao va xay dung |&i
goi ham dugc dp dung. Két qua cua giai doan nay
la cac trinh diéu khién fuzzing dugcsinhra.

- Trong giai doan 3, céc trinh diéu khién fuzzing
duoc bién dich mét cach tv déng. Trinh diéu
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khién fuzzing dwoc xem la dugc sinh ra t6t khind
dugcbiéndichvathucthifuzzingthanh cong.

3.KET QUATHU'CNGHIEM

Dé danh gid hiéu qua cla phuong phap dugc dé
Xuat, tac gid ti€n hanh thuc nghiém sinh cac trinh
diéu khién cho céc thu vién néi tiéng: libjson-c;
curl; libpostgres; pugixml.

Céc trinh diéu khién duoc danh gid la dugc sinh thanh
cdng chi khi chiing cé thé bién dich va thuc hién fuzzing.

Dé danh gia hiéu qua cta phuong phap, tic gia st
dung nghién ctu cda McConnell [9] so sdnh két
qua nghién clru v&i thoi gian viét ma théng thuong
cla lap trinh vién. McConnell chi ra rang, véi
nhirng duw an khong phirc tap, mot [ap trinh vién co
thé viét tir 20 d&n 125 dong m3 trong 1 ngay lam
viéc. K&t qua thyc nghiém cda phwong phap dé
xuat va két qua so sanh vdi thoi gian viét ma cho
cac trinh diéu khién fuzzing twong tw mot cach tha
congduoctrinh bay trong Bang 2.

Bang 2. K&t qua thuc nghiém phuong phap cho moét s6 thu vién phan mém pho bién

Phuong phap tuw dong Phuwong phap viét ma tha céng
Ther vién ’ sinh trint; diéu khién fuzzing cho cac tri’nh d,i”éu khién fuzz,ing
) S6 lwvong dong S6 luong Thoigian | Thoigian | Thoi gian toi thiéu | Thdi gian toi da
m3 duoc sinh [trinh diéu khién| sinh(s) |biéndich (s)| dé viét ma (ngay) |dé viét ma (ngay)
libjson-c 280019 612 180 3111 2240 11200
libpostgres 84387 29 105 749 675 3375
curl 9617 21 4210 152 77 385
pugixml| 2815 58 55 61 22 113

Trong bang trén, két qua thuc nghiém déi véi thu
vién libjson-c d3 sinh dugc 612 trinh diéu khién
fuzzing cho cdc ham trong thu vién trong thoi gian
180 gidy. Thoi gian bién dich 612 trinh diéu khién
fuzzing nayla 3,111 gidy va s6 lwvong dong m3a duoc
sinh 1a 280,019 dong. Twong tu, d6i véi thu vién
libpostgres, 29 trinh diéu khién fuzzing dugc sinh
trong 105 gidy, bién dich trong 749 gidy va chira
84,387 dongm3g, ...

K&t qua so sanh cho thay, dé viét s6 lvong dong m3
tuwong ng vdi cac trinh diéu khién fuzzing duoc
sinh ty déng, mot1ap trinh vién cé thé tén tdi thiéu
2,240 ngay va t6i da 11,200 ngay cho thu vién
libjson-c, t8i thiéu 675 ngay va t6i da 3,375 ngay
chothuwviénlibpostgres, ...

4.KETLUAN
Trong bai bao nay, tac gid dwa ra két qua nghién
ctru phuong phap sinh tu déng cac trinh diéu khién

fuzzing. Cling nhu cdc cong cu fuzzing khac, hiéu
qua cla phuong phap kiém thir fuzzing con phu
thudc vao tinh dung dan cla dit liéu dau vao. Néu
dit liéu dau vao tot, thoi gian kiém thir s& rat ngén
rat nhiéu va do bao phd duoctanglén cao.

Két qua thuc nghiém cho thay, phwong phép sinh
trinh diéu khién fuzzing dwoc dé xuat trong bai bdo
da rat ngan duoc thoi gian viét ma cho cdcham cla
thu vién phan mém, dac biétla cdcham co d6 phirc
tap khong cao va trong diéu kién thi€u thdng tin vé
nglt canh str dung cla thu vién dwockiém thir.

Tuy vay, trong trwong hgp cac thu vién cé ngilt canh
goi ham phirc tap, cdctham sé dwgc khditao théng
qua nhiéu ham khac nhau, phuong phdp nay
khong sinh dugc trinh diéu khién fuzzing. D& khac
phuc han ché, c6 thé tinh dén phuong an trich xuat
va phan tich ngit canh st dung cla thu vién duoc
ki€m trong cac phan mém khac dé tim ra ngit canh
strdung dungvaxay dung trinh kiém th&r phu hop.
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A method for generating fuzz drivers for libraries in the

absence of usage contexts

ABSTRACT

Phung The Bao, Tran Chi Thienand Ta Huu Vinh

Fuzz testing plays an important role in The Security Development Lifecycle. For software libraries, fuzz drivers
must be written for each function. Related studies mainly leverage the usage contexts of the tested library in
other programs to create fuzzing drivers. These approaches do not test all the functions of the library or do
not work in the absence of the usage contexts. This article proposes a method for automatically generating
fuzzing drivers for C/C++ language libraries in the absence of information about the usage context of tested
library. In practice, this approach generates alot of fuzz drivers, which reduces coding time and finds some

bugs in popular libraries: libpng, pugixm|.
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