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TÓM TẮT
Trải qua hai thập kỷ phát triển vượt bậc, Digital Marke�ng cho thấy những lợi thế to lớn với quá trình 

tối ưu �ếp cận khách hàng dựa trên việc theo dõi họ. Dữ liệu người dùng bị khai thác với quy mô rất 

lớn để lại nguy cơ về các cuộc tấn công có chủ ý ở mức độ ảnh hưởng cao, có ảnh hưởng đến trật tự xã 

hội, niềm �n của con người. Hệ thống quy định của luật pháp tại các nước hiện nay chưa theo kịp sự 

phát triển của công nghệ và để lại nhiều lỗ hổng trong quản lý các nền tảng. Thực trạng tại Việt Nam 

cho thấy, người sử dụng các mạng xã hội và các nền tảng công nghệ chưa thực sự quan tâm đến 

quyền riêng tư. Các biện pháp của các quốc gia khác có thể được chọn lọc để áp dụng tại Việt Nam 

nhằm tránh các cuộc tấn công dữ liệu người dùng ở quy mô lớn.
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1. ĐẶT VẤN ĐỀ

Tiếp thị kỹ thuật số hay còn được gọi phổ biến 

với thuật ngữ “Digital Marke�ng” ngày càng trở 

nên quan trọng hơn với doanh nghiệp nói riêng 

và với toàn bộ diện mạo của nền kinh tế nói 

chung. Thuật ngữ này được biết tới nhiều nhất 

trong ngành quảng cáo kỹ thuật số là các nền 

tảng quảng cáo được xây dựng và phát triển bởi 

những doanh nghiệp hàng đầu về công nghệ 

trên thế giới như Google và Facebook. Với các 

hệ quản trị quảng cáo của những tập đoàn này, 

�ếp thị kỹ thuật số không còn đơn giản là “số 

hóa các nội dung quảng cáo”, mà toàn bộ quá 

trình trải nghiệm của khách hàng đã được tối 

ưu hóa về các vấn đề: nhắm chọn chính xác hơn, 

xử lý nội dung hiệu quả hơn, xử lý “điểm chạm” 

trong mối quan hệ doanh nghiệp - khách hàng 

�nh vi hơn. Mục �êu của điều này là tăng tỷ lệ 

chuyển đổi, tức chuyển đổi từ xem quảng cáo, 

sang cam kết sẽ mua hoặc mua sản phẩm được 

quảng cáo. Quá trình này trải qua một thời gian 

phát triển đã để lại nhiều lỗ hổng nghiêm trọng 

trong thực hành bảo mật dữ liệu cá nhân, đặc 

biệt thể hiện thông qua cuộc khủng hoảng 

Cambridge Analy�ca (CA) [1], buộc các chính 

phủ, các công ty quảng cáo, các công ty công 

nghệ phải có cái nhìn cụ thể hơn về một công 

nghệ theo dõi, thu thập, xử lý dữ liệu đáp ứng 

các �êu chí “sạch hơn”, “minh bạch hơn”, “quản 

lý hai chiều” và bước đầu xây dựng những nền 

tảng cho một công nghệ sáng tạo ra một hình 

thức mạng xã hội, công cụ �m kiếm mới với đặc 

�nh của một “thế giới song lập” hoàn toàn ẩn 

danh, nhằm bảo mật dữ liệu người dùng ở mức 

độ tuyệt đối. Sau nhiều thập niên phát triển với 

tốc độ vũ bão và đạt được những thành tựu lớn 

lao, thay đổi hoàn toàn diện mạo của nền công 

nghiệp quảng cáo, quảng cáo kỹ thuật số hiện 

đại đang đối mặt với thách thức lớn hơn bao giờ 

hết trước những áp lực từ cộng đồng, từ các 

doanh nghiệp công nghệ sản xuất phần cứng, 

từ các chính phủ và các tổ chức bảo vệ người 

�êu dùng. Ngành quảng cáo kỹ thuật số sẽ khó 

có thể tự thực hiện được các mục �êu này nếu 

không có sự hướng dẫn, hỗ trợ, sự định hướng 

từ các chính phủ, các nhà lập pháp nhằm đảm 

bảo một hành lang pháp lý an toàn, thuận lợi, 
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với các quy định cụ thể, chặt chẽ với từng giai 

đoạn phát triển rõ ràng. 

2. MỤC TIÊU CỦA BÀI NGHIÊN CỨU
Toàn bộ ngành quảng cáo kỹ thuật số hiện nay 

đang có chiều hướng dịch chuyển sang vấn đề 

sử dụng các dữ liệu thu thập được từ hành vi và 

thái độ của người dùng khi họ tương tác trên 

Internet thông qua mạng xã hội, công cụ �m 

kiếm, các Website… Việc thu thập và xử lý dữ 

liệu hiện nay đang được áp dụng mà không 

tuân theo một sự điều chỉnh thống nhất, quá 

trình áp dụng còn để xảy ra nhiều lỗ hổng dẫn 

đến các sự kiện chính trị xã hội gây quan ngại. 

Các vấn đề sau đây sẽ được nêu lên như các vấn 

đề trọng tâm thảo luận:

Độ lớn và tốc độ tăng của thị trường quảng cáo;
Các thủ thuật thu thập thông �n, dữ liệu người 

dùng, xu hướng sử dụng công nghệ nhằm thu 

thập nhanh hơn, nhiều hơn tất cả hình thức
dữ liệu;

Vấn đề quyền riêng tư và các hệ quả nghiêm 

trọng từ các lỗ hổng trong luật pháp liên quan 

đến vấn đề này;

Kinh nghiệm của quốc tế trong quản lý Digital 

Marke�ng nhằm bảo vệ sự riêng tư và dữ liệu 

cá nhân;

Các khía cạnh mà Việt Nam có thể áp dụng 

nhằm đảm bảo toàn vẹn sự riêng tư và tối ưu 

hóa quy trình quản lý và xử lý dữ liệu.

3. PHƯƠNG PHÁP NGHIÊN CỨU
Bài viết sử dụng phương pháp nghiên cứu định 

�nh, bao gồm các phương pháp: phương pháp 

tại bàn, phương pháp quy nạp và diễn dịch, 

phương pháp tổng hợp và so sánh.

4. ĐẶC ĐIỂM CHUNG VỀ QUẢNG CÁO KỸ THUẬT 

SỐ TRÊN THẾ GIỚI VÀ CÁC YÊU CẦU VỀ BẢO MẬT 

DỮ LIỆU NGƯỜI DÙNG
4.1. Khái niệm và đặc điểm quảng cáo kỹ thuật số
4.1.1. Khái niệm
Quảng cáo kỹ thuật số là hình thức �ếp thị sản 

phẩm và dịch vụ thông qua thiết bị và công nghệ 

kỹ thuật số, bao gồm thiết bị di động, quảng cáo 

hiển thị và các trung gian kỹ thuật số khác [2]. 

Với hình thức �ếp cận ban đầu chỉ là các quảng 

cáo hình ảnh, quảng cáo kỹ thuật số đã từng 

bước phát triển về các mặt như: thống kê và báo 

cáo theo thời gian thực, theo dõi và phân �ch 

hành vi người sử dụng Internet để từ đó đưa ra 

các phương án �ếp cận phù hợp, nhằm mục �êu 

tương tác và bán sản phẩm, dịch vụ.

Nếu giai đoạn sơ khai, quảng cáo kỹ thuật số chỉ 

giải quyết được các vấn đề gồm: phân phối 

quảng cáo toàn cầu, không bị hạn chế bởi khu 

vực địa lý, cho phép thống kê số lượt xem, số 

lượt nhấp vào quảng cáo,… thì những năm gần 

đây, công nghệ nhắm chọn, đặc biệt là nhắm 

chọn theo hành vi đã đưa quảng cáo lên một 

tầm cao mới về xử lý dữ liệu và trả lời nhu cầu 

của người �êu dùng. Cụ thể, tất cả các hành vi 

của người dùng như: có mặt tại một địa điểm, 

giao �ếp với người thân, bạn bè, �m kiếm thông 

�n, ảnh chụp và phim đã được quay, mạng lưới 

bạn bè và các thông �n của bạn bè… đều được 

thu thập và phân �ch nhằm trả lời cho vấn đề 

của các doanh nghiệp, cụ thể: người dùng này 

có khả năng sẽ cần hoặc đang cần một sản 

phẩm, dịch vụ gì, từ đó phân phối nội dung 

quảng cáo tới đúng người, đúng thời điểm. Việc 

phân phối quảng cáo chính xác giúp tăng tỉ lệ 

chuyển đổi quảng cáo, gồm: tương tác, cam kết, 

mua hàng. Tương tác bao gồm: thể hiện phản 

ứng với mẫu nội dung quảng cáo, chia sẻ nội 

dung; cam kết bao gồm: tham gia các hoạt động 

gặp mặt, trao quà, hàng mẫu, nhận phiếu giảm 

giá của doanh nghiệp; mua gồm: thanh toán 

�ền, nhận hàng thành công.

4.1.2. Thực trạng phát triển quảng cáo kỹ thuật số
Theo một phân �ch đến từ CNBC, thị trường 

quảng cáo kỹ thuật số trên thế giới ghi nhận 

hơn một nửa, cụ thể là 53% doanh thu cộng 

dồn đến từ hai nền tảng quảng cáo lớn nhất thế 

giới là Google (29%) và Facebook (24%) riêng 

trong năm 2020. Đứng sau hai tập đoàn này là 

tập đoàn thương mại điện tử đến từ Trung 

Quốc, Alibaba, với doanh số thấp hơn đáng kể, 

ở mức 9%.
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Với mức doanh thu công bố lên tới 147 tỷ đô la 

Mỹ, tương đương hơn một nửa GDP Việt Nam 

trong năm 2020 (271.2 tỷ đô la Mỹ), Google có 

doanh thu từ nhiều hình thức kinh doanh các 

sản phẩm, dịch vụ công nghệ, trong đó phần lớn 

từ hoạt động quảng cáo [3]. Sản phẩm quảng 

cáo của Google gồm quảng cáo từ khóa - Google 

Adwords (GA), quảng cáo YouTube, quảng cáo 

mạng hiển thị - Google Display Network (GDN) 

và một số hình thức khác. Đây cũng là các hình 

thức quảng cáo đang được sử dụng rộng rãi trên 

thế giới và tại Việt Nam. Ở mức thấp hơn, doanh 

thu mảng quảng cáo của Facebook cũng đạt 

mức hơn 85 tỷ đô la Mỹ trong năm 2020 [4], chủ 

yếu đến từ các doanh nghiệp vừa và nhỏ, tối ưu 

hoạt động phân phối quảng cáo dựa trên các dữ 

liệu thu thập được về hành vi, thói quen, quan 

điểm mua sắm của người dùng Facebook. Với 5 

năm liền duy trì mức tăng giá trị tuyệt đối của 

doanh thu duy trì ổn định ở 13 - 15 tỷ đô la Mỹ 

một năm, Facebook vẫn duy trì được vị thế của 

mình trong ngành quảng cáo để �ếp tục �ếp cận 

thị trường với các công nghệ mới theo dõi chặt 

chẽ hơn các hành vi chi �ết của người dùng.

Hình 1. Cơ cấu doanh thu quảng cáo kỹ thuật số trên thế giới năm 2020
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Hình 2. Doanh thu quảng cáo của Facebook trong 5 năm gần đây 
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Doanh thu quảng cáo đạt được tốc độ tăng 

trưởng cao, ổn định cũng như duy trì được �nh 

sáng tạo và đổi mới liên tục, quảng cáo của 

Google và Facebook cung cấp cho các chuyên 

gia Marke�ng một lựa chọn hiệu quả, đó là 

công nghệ �ếp cận khách hàng và khách hàng 

�ềm năng một cách chính xác, đúng lúc - đúng 

chỗ, dựa trên nguyên lý về nhắm chọn theo 

hành vi. Nhắm chọn theo hành vi là thuật ngữ 

chỉ hình thức phân phối nội dung quảng cáo 

đến người hay nhóm người, dựa trên thu thập, 

phân �ch và “dán nhãn” cho các hành vi, hành 

động, thói quen, quan điểm thể hiện của họ. 

Dựa trên các thông �n đã được thu thập, bộ 

máy quảng cáo sẽ phân �ch, tạo các giả lập và 

phân phối quảng cáo đến đúng người có nhu 

cầu hoặc có thể phát sinh nhu cầu trong tương 

lai gần. 

4.1.3. Các yêu cầu về bảo mật dữ liệu người 

dùng trong quảng cáo kỹ thuật số
Vấn đề quyền riêng tư và bảo mật dữ liệu người 

dùng được nhắc tới rất sớm từ giai đoạn những 

năm 1970 tại Mỹ và liên tục được bổ sung, phát 

triển song hành với sự phát triển của công nghệ 

quảng cáo số [5]. Trong giai đoạn bắt đầu triển 

khai quảng cáo GDN, khi người dùng đăng nhập 

tài khoản Gmail thực hiện các hoạt động truy 

cập và duyệt web, thì các thao tác này sẽ đồng 

thời bị lưu lại các hành vi trên máy �nh. Năm 

2011, Google đã phải nộp một khoản phạt 

nhiều triệu đô la Mỹ cho Ủy ban Thương mại 

Liên Bang Hoa Kỳ (FTC) sau khi bị kết luận vi 

phạm các luật về quyền riêng tư của người 

dùng. Việc Google phải đóng �ền phạt và thể 

hiện sự thừa nhận �nh vi phạm đã khiến cho tất 

cả những người hoạt động trong ngành 

Marke�ng nói riêng, trong kinh doanh nói 

chung bắt đầu ý thức được về một hệ thống 

phân phối quảng cáo ngày một �nh vi. Bắt đầu 

từ đây, các nền tảng mạng xã hội phổ biến công 

nghệ theo dõi hành vi, đưa công nghệ này trở 

thành một yêu cầu cơ bản và cốt lõi với gần như 

tất cả các hệ quản trị quảng cáo. Sự thật cho 

thấy Google �ếp tục duy trì thậm chí củng cố 

hơn nữa hệ thống theo dõi hành vi và sự quan 

tâm của người dùng. Năm 2019, Google nhận 

khoản phạt đến từ cơ quan Giám sát Bảo vệ Dữ 

liệu Pháp (CNIL) với mức phạt 50 triệu Euro vì 

thu thập trái phép các thông �n người dùng.

Năm 2019, Facebook trở thành tâm điểm của 

toàn bộ đời sống chính trị xã hội Hoa Kỳ, với sự 

cố làm lộ số lượng lớn thông �n, theo nhiều

tài liệu có thể lên đến 87 triệu thông �n tài 

khoản người dùng, thông qua một bên thứ ba. 

Facebook sau đó thừa nhận sự cố, xong cho rằng 

số dữ liệu bị lộ chỉ là 27 vạn thông �n tài khoản. 

Sự kiện này vốn được biết tới với cái tên “cuộc 

khủng hoảng Cambridge Analy�ca” đã trở 

thành một hồi chuông cảnh tỉnh với tất cả 

những người đang hoạt động không chỉ trong 

ngành quảng cáo mà còn cả các ngành như tư 

pháp, hành pháp, quản trị kinh doanh về mức 

độ nghiêm trọng và các kẽ hở trong việc quản lý 

dữ liệu của các nền tảng tưởng như có hệ thống 

bảo mật tốt nhất thế giới. Đối tác thứ ba trong 

tam giác khai thác dữ liệu gồm Facebook - người 

dùng - bên khai thác dữ liệu, là một công ty có 

Bảng 1. Tóm tắt các sự kiện chính trong vụ khủng hoảng dữ liệu người dùng Cambridge Analy�ca
(2010 - 2018)
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quan đến kết quả 
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một số quốc gia 
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Analy�ca đóng 
cửa trước sức 
ép quá lớn của 

vụ khủng hoảng 
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tên gọi Cambridge Analy�ca. CA không thực 

hiện một cuộc tấn công mạng nào, người dùng 

Facebook tự nguyện cung cấp các thông �n cho 

họ thông qua một “trắc nghiệm”, tuy nhiên có 

nhiều chi �ết cho thấy người dùng không ý thức 

được hết phạm vi số thông �n mà họ cung cấp 

cũng như không biết mục đích sử dụng cuối 

cùng của các dữ liệu này. Theo nhiều cáo buộc, 

CA là một trong số các đơn vị tham gia vào chiến 

dịch tranh cử của tổng thống Trump (2016). 

Thông qua khai thác các dữ liệu cá nhân đã nói, 

CA được cho là đã thao túng tâm lý của cử tri, tác 

động lên kết quả cuối cùng của cuộc bầu cử.

4.2. Kinh nghiệm của một số nước về bảo mật 

dữ liệu người dùng trong quảng cáo kỹ thuật số
4.2.1. Kinh nghiệm của Hoa Kỳ
Tại Hoa Kỳ, chính phủ Liên Bang gặp nhiều khó 

khăn trong việc quản lý, do mỗi Bang đều có các 

quy định khác nhau cũng như ban hành các văn 

bản khác nhau về việc quản lý dữ liệu cá nhân. 

Ngoài ra, hệ thống pháp luật của Hoa Kỳ thường 

được coi là “phức tạp” so với các chính quyền 

khác, đằng sau là các vấn đề lợi ích, như lợi ích 

thương mại, lợi ích của các cơ quan an ninh Nhà 

nước [6]. Chính vì vậy, Google và Facebook đến 

thời điểm này vẫn chưa gặp phải một sự điều 

chỉnh chính thức, thống nhất nào tại cấp độ 

quốc gia. Tuy vậy, Apple, hãng sản xuất thiết bị 

điện thoại và điện tử lớn nhất thế giới và cũng là 

một trong những tập đoàn hàng đầu nước Hoa 

Kỳ, là một trong những nhà sản xuất �ên phong 

trong việc bảo mật thiết bị và bảo mật người 

dùng, trước �ên là nhắm đến quyền lợi của 

người �êu dùng tại Mỹ. Thực tế cho thấy, thiết bị 

di động ngày nay là một trong số những “sổ 

thông �n điện tử" chứa gần như tất cả các dữ 

liệu cá nhân, bao gồm các thông �n nhân khẩu 

của người dùng, các thông �n về vị trí tọa độ, 

thư mục ảnh cá nhân, các ví điện tử và các ứng 

dụng tài chính ngân hàng và Apple hiện đang là 

nhà sản xuất hàng đầu thế giới về thiết bị di 

động thông minh. Tháng 6/2020, Apple ra tuyên 

bố kể từ bản cập nhật hệ điều hành iOS 14, 

người sử dụng thiết bị sẽ được phép từ chối cho 

ứng dụng theo dõi hành vi của mình. Là một 

trong các đối tượng bị ảnh hưởng, Facebook 

tuyên bố việc không thu thập được dữ liệu để 

phân phối quảng cáo sẽ gây ra khó khăn nghiêm 

trọng cho các doanh nghiệp nhỏ, những công ty 

không có nhiều chi phí đầu tư cho các hoạt động 

thương hiệu và cần có nhắm chọn để có thể 

tương tác hiệu quả với khách hàng [7]. Có đến 

47% người được hỏi trả lời sẽ không cho phép 

ứng dụng �ếp tục theo dõi. Đứng trước sự phản 

đối quyết liệt đến từ cả người dùng và đối tác, 

Google và Facebook đang phải đối mặt với 

những thay đổi có tác động đến tận gốc rễ của 

quá trình phân phối quảng cáo. Điều này có thể 

làm ảnh hưởng nghiêm trọng đến doanh số của 

các công ty này, đồng thời cắt đứt mạch phát 

triển của công nghệ quảng cáo dựa trên hành vi 

và đưa quảng cáo digital rẽ sang một hướng 

khác. Tất cả các công nghệ dựa trên nguyên lý 

này sẽ phải thích nghi và thay đổi [1].

4.2.2. Kinh nghiệm của Liên minh châu Âu
Tại châu Âu, Quy định về Bảo vệ Dữ liệu Chung 

(GDPR), (EU) 2016/679 đưa ra các định nghĩa, 

các quy tắc nghiêm ngặt về bảo vệ dữ liệu cũng 

như quyền riêng tư cho tất cả các cá nhân trong 

liên minh châu Âu và khu vực kinh tế châu Âu. 

Ngoài ra, quy định đề cập đến cả các dữ liệu của 

các công dân châu Âu được thu thập, xử lý bên 

ngoài châu Âu. GDPR có ý nghĩa lớn không chỉ 

với môi trường quảng cáo của châu Âu nói 

chung, mà còn có ý nghĩa �ên phong với các 

doanh nghiệp và nền tảng đang khai thác quảng 

cáo toàn cầu. Cụ thể, văn bản đã đơn giản hóa 

các quy định pháp luật được ban hành trong các 

văn bản luật trước đó bằng một chuẩn thống 

nhất, cập nhật và đầy đủ hơn cả, từ đó tạo ra 

một khung tham chiếu chi �ết, tạo thuận lợi cho 

việc dẫn chiếu và xác lập các đối tượng chịu sự 

điều chỉnh của văn bản. Cụ thể, tại các khoản 1, 

2, 4 của Điều 4, văn bản quy định về các khái 

niệm dữ liệu cá nhân, xử lý dữ liệu và hồ sơ cá 

nhân trong các hình thức thu thập thông �n và 

dữ liệu phục vụ cho các mục đích khác nhau bao 

gồm quảng cáo. Văn bản này cũng lần đầu đưa 

ra các hướng dẫn ở cấp độ rất chi �ết với các nhà 

phát triển, cụ thể, nó quy định các quy trình 
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kinh doanh có xử lý dữ liệu cần phải được bảo 

vệ ngay từ khâu thiết kế chương trình, phải 

được ẩn danh hoặc sử dụng các biệt danh, sử 

dụng bảo mật cao nhất để không bên nào có thể 

khai thác mà không có một sự đồng ý rõ ràng từ 

chủ thể (Điều 13 và 14). Tại Điều 9, GDPR cũng 

đưa ra các khái niệm quan trọng, chưa được đề 

cập rộng rãi, về dữ liệu cá nhân và dữ liệu cá 

nhân nhạy cảm, như khuynh hướng �nh dục, 

quan điểm chính trị, tôn giáo, chủng tộc của cá 

nhân, các thông �n di truyền… Các thông �n này 

vốn đang được thu thập và xử lý ở quy mô lớn 

với Google và Facebook. Vì thế, Google đã phải 

chịu án phạt 50 triệu Euro vào tháng 1/2019 bởi 

Cơ quan Giám sát Bảo vệ Dữ liệu của Pháp 

(CNIL) [8].

4.2.3. Kinh nghiệm của Trung Quốc
Tại Trung Quốc, Luật Bảo vệ Thông �n Cá nhân 

(PIPL) mới được ban hành có thể được coi là 

GDPR với cấp độ chặt chẽ hơn. Sau thời gian 

phát triển rất nóng, các công ty công nghệ và 

nền tảng công nghệ của Trung Quốc cho thấy 

công nghệ mà họ sử dụng không có gì khác về 

mặt cốt lõi khi áp dụng các công nghệ theo dõi 

và xử lý dữ liệu tương tự. Tuy vậy, với thực tế là 

mạng xã hội và nền tảng quảng cáo của Trung 

Quốc có thị phần chủ yếu nằm trong tay các 

doanh nghiệp nội địa, việc quản lý của chính 

quyền Trung Quốc sẽ dễ dàng hơn so với các 

quốc gia không có mạng xã hội và hệ thống �m 

kiếm riêng.

4.3. Một số luật và quy định của Việt Nam hiện 

nay về bảo vệ dữ liệu cá nhân trong Digital 

Marke�ng
4.3.1. Các quy định về bảo mật dữ liệu người dùng
Việt Nam là một trong những thị trường được 

đánh giá là vô cùng năng động không chỉ của 

khu vực Đông Nam Á, mà còn với quy mô thế 

giới, các doanh nghiệp quảng cáo tại Việt Nam 

cho thấy một tâm thế chủ động và thích ứng rất 

nhanh trước mỗi giai đoạn cập nhật công nghệ 

và thuật toán của các tập đoàn quảng cáo thế 

giới. Doanh thu tại thị trường Việt Nam của 

mảng quảng cáo trực tuyến tăng liên tục trong 

các năm gần đây, với tổng chi �êu đạt hơn 800 

triệu đô la Mỹ trong năm 2020.

Hình 3. Doanh thu thị trường quảng cáo Việt Nam 

Facebook hiện nay đang liệt kê Việt Nam với vai 

trò là thị trường quảng cáo lớn nhất tại khu vực 

Đông Nam Á [9].

Vị thế này đến từ sự năng động của người sử 
dụng Facebook, đội ngũ những người thực

hiện, triển khai quảng cáo, cũng như đến từ nền 

tảng công nghệ mà chính phủ đã xây dựng nhằm 

tạo thuận lợi cho các hoạt động mua bán hàng 

hóa, dịch vụ và thanh toán trực tuyến, như sự 

trỗi dậy mạnh mẽ của các ví điện tử, tốc độ
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 Internet và độ phủ của Internet tại Việt Nam.

Từ năm 2013, Nhà nước đã ban hành các văn 

bản pháp lý quan trọng yêu cầu bảo vệ toàn vẹn 

sự riêng tư của công dân, trong đó có các quy 

định chung được đề cập trong Hiến pháp (2013)

cũng như trong các Luật cụ thể, bao gồm: Luật 

Dân sự (2015), đề cập cụ thể đến các khái 

niệm, quyền dân sự được bảo vệ có liên quan 

đến đời sống riêng tư, bí mật cá nhân và bí mật 

gia đình.

TT  Tên văn bản 
Năm 

ban hành 
Nội dung có liên quan 

1  Hiến pháp Việt Nam 2013 
Nguyên tắc bất khả xâm phạm về đời sống 
riêng tư và bí mật cá nhân. 

2  Bộ  luật Dân sự 2015 
Khái niệm và quyền dân sự được bảo vệ liên 
quan đến về đời sống riêng tư, bí mật cá nhân 
và bí mật gia đình. 

3  Luật Giao dịch điện tử 2005 

Nguyên tắc bảo mật trong của các bên tham 
gia các giao dịch điện tử, trách nhiệm quản lý 
Nhà nước bảo đảm thực hiện quyền, nghĩa vụ 
của các bên. 

4  Luật Công nghệ thông �n 2006 
Chính sách Nhà nước, quyền và nghĩa vụ của 
các bên trong phát triển hạ tầng công nghệ 
thông �n. 

5  Luật An toàn thông �n mạng 2015 

Quyền, trách nhiệm của các bên trong việc 
bảo đảm an toàn thông �n mạng; mật mã 
dân sự; �êu chuẩn, quy chuẩn kỹ thuật về an 
toàn thông �n mạng; kinh doanh trong lĩnh 
vực an toàn thông �n mạng; quản lý Nhà 
nước về an toàn thông �n mạng. 

6  Luật Khám bệnh, chữa bệnh 2009 
Bảo vệ bí mật về hồ sơ, thông �n sức khỏe, y 
tế của công dân. 

7  Luật Bảo hiểm xã hội 2014 
Bảo vệ bí mật, chống truy cập dữ liệu bảo 
hiểm xã hội một cách bất hợp pháp. 

8  Luật xử phạt vi phạm hành chính 2012 
Xử phạt hành chính các vi phạm về �ết lộ 
thông �n cá nhân. 

9  Bộ  luật Hình sự 2015 
Áp dụng chế tài hình sự đối với tội phạm 
mạng, tội phạm công nghệ cao, xâm phạm bí 
mật đời tư. 

10  Bộ luật Tố tụng hình sự 2015 
Quyền của các cơ quan tố tụng trong điều tra 
tội phạm, yêu cầu cung cấp thông �n thuộc bí 
mật đời tư, bí mật cá nhân và bí mật gia đình. 

 

Bảng 2. Các văn bản quy định về quyền riêng tư tại Việt Nam
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Tuy vậy, thực tế áp dụng vẫn tồn tại các 

“khoảng trống về bảo vệ dữ liệu cá nhân” với 

thực tế tập trung vào ba vấn đề, thứ nhất là chế 

tài còn nhẹ, chưa đủ sức răn đe, thứ hai là các 

khái niệm vẫn chưa được thống nhất và thứ ba 

là các văn bản Luật và hướng dẫn thi hành vẫn 

còn tồn tại nhiều mâu thuẫn, chồng chéo, gây 

nên bất cập trong thực hiện. Các dữ liệu mới 

phổ biến gần đây chứa hàm lượng xử lý công 

nghệ cao, như nhận diện gương mặt, giọng nói, 

sinh trắc vân tay, các dữ liệu liên quan đến vấn 

đề chủng tộc, quan điểm chính trị, tôn giáo, các 

tổ chức xã hội, các thông �n sức khỏe, khuynh 

hướng �nh dục… vẫn chưa được đề cập đến 

trong các văn bản [10]. Thực tế các thông �n kể 

trên đang có vai trò cốt yếu trong chiến lược 

thu thập, phân �ch dữ liệu, làm nền tảng cho 

quá trình phân phối quảng cáo và đang là các 

dữ liệu được sử dụng nhiều nhất hiện nay bởi 

các nền tảng và các nhà quảng cáo. Vấn đề ở 

đây, ở nước ngoài và ở Việt Nam, là các nền 

tảng đã tuân thủ quy định hiện tại về khai thác 

dữ liệu (ví dụ, vấn đề mã hóa triệt để để bên 

thứ ba không thể khai thác và giải mã), tuy vậy 

vẫn tồn tại các khe hở cho phép bên thứ ba �ếp 

cận mà không gặp vấn đề gì trong suốt quá 

trình triển khai. Ví dụ, bên thứ ba khai thác 

thông qua một trò chơi (game) hoặc một bản 

thu thập ý kiến (survey) �ếp cận người dùng 

ngay trên Facebook, qua đó người chơi tự 

nguyện cung cấp thông �n cho các bên này 

theo các điều khoản không cụ thể, có thể bao 

gồm cả quyền truy cập vào thiết bị cá nhân 

cũng như danh mục bạn bè [1].

4.3.2. Các bài học cho Việt Nam
Thực tế cho thấy, GDPR là một hình mẫu về 

pháp lý đã được phát triển rất thành công và 

trở thành một chuẩn mực về bảo hộ công dân 

và được các quốc gia trên thế giới sử dụng như 

một nguồn tham chiếu khi cần xử lý các vấn đề 

có liên quan đến dữ liệu và quyền riêng tư của 

người sử dụng các mạng xã hội và người �m 

kiếm thông �n trên các trang �m kiếm. GDPR 

tại châu Âu và PIPL tại Trung Quốc đã hỗ trợ 

hiệu quả các chính phủ trong các vấn đề cũng 

đang là điểm nóng tại Việt Nam, như cụ thể hóa 

các quy định chung và đưa ra các chế tài cụ thể 

về các khoản phạt trong trường hợp vi phạm, 

định nghĩa một cách cụ thể, chi �ết và cập nhật 

về dữ liệu và quyền riêng tư; đưa ra các hướng 

dẫn về việc phát triển hệ thống nhằm đảm bảo 

phòng tránh ngay từ đầu sự cố thất thoát dữ 

liệu, đưa ra các yêu cầu cụ thể về việc thông 

báo phạm vi thông �n truy xuất cũng như mục 

đích truy xuất các thông �n, nhằm tránh cho 

người dùng việc vô �nh cung cấp các thông �n 

quan trọng hoặc không biết thông �n được 

cung cấp được sử dụng cho các mục đích gì. 

GDPR được phát triển sớm gần như ngay sau 

các sự cố toàn cầu về vấn đề bảo mật cho thấy 

mức độ phản ứng rất nhanh của Ủy ban châu 

Âu trước vấn đề bảo mật dữ liệu cũng như sự 

năng động và tức thời của các chính phủ và các 

hiệp hội bảo vệ người �êu dùng. Ngoài việc 

điều chỉnh mối quan hệ giữa các doanh nghiệp 

đang tham gia vào lĩnh vực quảng cáo kỹ thuật 

số với người dùng các nền tảng do các doanh 

nghiệp này phát triển, GDPR còn có một hiệu 

ứng truyền thông tốt, tạo ra nhận thức xã hội to 

lớn, làm cơ sở và nền móng vững chắc cho hoạt 

động bảo vệ dữ liệu và quyền riêng tư.

5. ĐỀ XUẤT MỘT SỐ GIẢI PHÁP CHO VIỆT NAM
Để giải quyết thực trạng quyền riêng tư và dữ 

liệu cá nhân chưa được bảo vệ triệt để trong bối 

cảnh công nghệ quảng cáo đang ngày một phát 

triển với tốc độ vượt bậc, Nhà nước có thể đẩy 

mạnh tập trung vào các vấn đề sau đây. Thứ 

nhất, là giáo dục, tuyên truyền về mức độ 

nghiêm trọng của xâm hại thông �n cá nhân, 

tuyên truyền về các hình thức phạt và công bố 

các trường hợp vi phạm đã bị xử phạt nhằm mục 

đích răn đe. Tại nhiều nước, có thể nói vấn đề 

lớn nhất đến từ việc người dùng không hề biết 

mình đang bị thu thập dữ liệu để từ đó phòng 

tránh [11]. Như vậy biện pháp đầu �ên cần 

được áp dụng tại quy mô lớn và trong thời gian 

dài là tuyên truyền, giáo dục, nhằm tăng cường 

nhận thức của mỗi người dùng mạng xã hội. Các 
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vấn đề cần tuyên truyền, giáo dục bao gồm: sự 

nguy hiểm của việc chia sẻ, thất thoát dữ liệu 

riêng tư; các dữ liệu cần được bảo vệ ngay và 

bảo vệ ở mức cao nhất như nhận diện gương 

mặt, dấu vân tay, các thông �n cá nhân như �nh 

trạng hôn nhân, quan hệ nhân thân, các mối 

quan tâm như xu hướng �nh dục, quan điểm 

chính trị, tôn giáo, mạng lưới bạn bè, các địa 

điểm hay lui tới, địa chỉ cơ quan, nhà riêng…; 

các thủ thuật, các bẫy lấy cắp hoặc tranh thủ sao 

chép dữ liệu mà người dùng dễ gặp như �n 

nhắn giả mạo, tạo hồ sơ giả mạo nhân thân, tải 

về các phần mềm theo dõi được ngụy trang 

dưới hình thức các trò chơi, các phiếu thu thập 

thông �n. Thứ hai, trước thực tế là hiện nay 

chúng ta mới chỉ có một khung pháp lý ở mức độ 

cơ bản, yêu cầu bức thiết là cần ban hành một 

Luật cụ thể, quy định về dữ liệu cá nhân và 

quyền bảo mật các dữ liệu này cũng như các chế 

tài trong mỗi trường hợp vi phạm làm cơ sở xử 

lý một cách triệt để. Các văn bản quy định hiện 

nay mới thể hiện quyền riêng tư là một trong số 

các quyền con người chứ chưa đi sâu vào các 

quy ước, chế tài. Đây cũng là hình thức chuẩn 

hóa tất cả các khái niệm đang còn mâu thuẫn, 

chồng chéo hiện nay. Thứ ba là đưa ra các 

hướng dẫn, quy ước nghiêm ngặt với các nhà 

khai thác, phát triển các nền tảng quảng cáo 

nhằm tạo ra một bộ khung chặt chẽ, cập nhật 

hơn nữa về các vấn đề bảo mật dữ liệu. Cụ thể; 

các nhà phát triển, các công ty sở hữu cần đảm 

bảo về công nghệ chống sao chép dữ liệu, dữ 

liệu cần được quy định chặt chẽ về các lớp mã 

hóa, các yêu cầu kiểm tra đột xuất và định kỳ về 

bảo mật dữ liệu người dùng, các quy tắc ứng xử 

trong trường hợp có sự tố cáo về việc vi phạm 

dữ liệu người dùng…

Ngày nay, các công ty công nghệ đang bắt đầu 

hướng các nguồn lực của mình đến việc xây 

dựng các thế giới thực tế ảo, trong đó cho phép 

người dùng sử dụng ẩn danh tuyệt đối. Các sự 

liên hệ giữa nhân vật trong thế giới thực tế ảo 

và nhân dạng thật được bảo mật thông qua 

nhiều lớp, tạo điều kiện cho các công ty quảng 

cáo có thể vẫn tối ưu được các mẫu quảng cáo 

và trải nghiệm người dùng, mặt khác, không bị 

một bên thứ ba đe dọa và tấn công các dữ liệu 

này, cũng như không để xảy ra các khủng hoảng 

người dùng của các ngành công nghiệp đang 

phát triển dựa trên Internet. Thách thức về 

công nghệ quảng cáo phải thay đổi nhằm thích 

nghi với �nh hình mới về quyền riêng tư của 

người dùng đồng thời là cơ hội để thế giới bắt 

đầu những công nghệ mới, nhân văn hơn, 

nhằm đáp ứng cả hai mục �êu đảm bảo toàn 

vẹn sự riêng tư và đảm bảo quyền được sáng 

tạo, quyền được �ếp cận và cung cấp cho 

khách hàng các thông �n, các góc nhìn về 

những sản phẩm, dịch vụ có chất lượng tốt với 

mức giá phải chăng.
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