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Bao mat dir liéu ngwei dung trong nham chon quang
cao ki thuat sd: Kinh nghiém mét sé nwdcvaluwuy cho
ViétNam

Pham Thi Thanh Tam
Truong Pai hoc Quéc té€ Hdéng Bang

TOMTAT
Trdi qua haithdp ky phdt trién virot bdc, Digital Marketing cho thdy nhitng loi thé'to I6n vdiqud trinh
téi wu tiép cén khdch hang dwa trén viéc theo déi ho. DIt liéu ngudi ding bj khai thdc véi quy mé rat
Ion dé€lainguy co' vé cdc cudc tén cédng cé chu y & mirc dé dnh huwdng cao, cé dnh hwdng dén trét tu xa
héi, niém tin ctia con ngudi. Hé théng quy dinh cda ludt phdp tai cdc nwdc hién nay chua theo kip sw
phdt trién cla céng nghé va dé lai nhiéu 16 héng trong quén ly cdc nén tdng. Thuc trang tai Viét Nam
cho thdy, ngudi st dung cdc mang xé@ hdi va cdc nén tang céng nghé chua thue sw quan tém dén
quyén riéng tw. Cdc bién phdp cua cdc quéc gia khdc cd thé duoc chon loc dé dp dung tai Viét Nam

nhdm trdnh cdc cubc tén céng ditliéu ngudiding & quy mé Ion.

Tirkhoa: quyénriéng tu, online Marketing, nhdm chon theo hanh vi

1. DAT VAN DE

Tiép thi k§ thuat s6 hay con duoc goi phd bién
v&ithudt ngit “Digital Marketing” ngay cang tr&
nén quan trong hon véi doanh nghiép ndiriéng
va vdi toan bd dién mao cla nén kinh té ndi
chung. Thuat ngi* nay duoc biét tdi nhiéu nhat
trong nganh quang cdo ky thuat s6 1a cac nén
tang quang cdo duwgc xay dung va phat trién bdi
nhirng doanh nghiép hang dau vé céng nghé
trén thé gidi nhu Google va Facebook. V&i cac
hé quan tri quang cdo clia nhirng tap doan nay,
ti€p thi k§ thuat s6 khéng con don gian la “sé
hda cac ndi dung quang cdo”, ma toan bd qua
trinh trdi nghiém cta khach hang da duoc toi
wu hdaveé cacvandé:nhamchonchinhxachon,
x& ly ndi dung hiéu qud hon, xt ly “diém cham”
trong m&i quan hé doanh nghiép - khach hang
tinh vi hon. Muc tiéu cta diéu nay la tang ty 1é
chuyén ddi, tirc chuyén ddi tr xem quang cdo,
sang cam két s& mua hodc mua sadn pham duoc
quang cdo. Qua trinh nay trai qua mét thoi gian
phat trién da dé lai nhiéu 16 héng nghiém trong
trong thwc hanh bao méat dit liéu ca nhan, dac
biét thé hién théong qua cudc khing hoang
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Cambridge Analytica (CA) [1], bubc céc chinh
phd, cac cong ty quang cdo, cac cong ty cong
nghé phai cé cai nhin cu thé hon vé mot cong
nghé theo d&i, thu thap, xr ly dit liéu dap &ng
cactiéuchi“sach hon”, “minh bach hon”, “quan
ly hai chiéu” va budc dau xay dwng nhitng nén
tang cho mot coéng nghé sang tao ra moét hinh
thirc mang x3 hoi, cong cu tim kiém mdéi véi dac
tinh cia mot “thé gidi song 1ap” hoan toan an
danh, nham bao mat dit liéu ngudi dung & mirc
dd tuyét ddi. Sau nhidu thap nién phat trién vdi
tdc d6 vii bdo va dat dwoc nhirtng thanh tuu 1dn
lao, thay d6i hoan toan dién mao cGa nén cdng
nghiép quang cdo, quang cdo ky thuat sé hién
daidang doi matvéithachthirclénhonbaogio
hét trudc nhirng 4p luc tlr cdng dong, tir cac
doanh nghiép cdng nghé san xuat phan cing,
tlr cac chinh phl va cac t6 chirc bao vé nguoi
tiéu dung. Nganh quang cdo kj thuat so sé& khé
c6 thé ty thuc hién dwoc cdc muc tiéu nay néu
khong cé sy hwdng dan, ho tro, su dinh hwéng
tr cac chinh phu, cdc nha [ap phap nham dam
bao mot hanh lang phap ly an toan, thuan loi,
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v3i céc quy dinh cu thé, cht ché vdi tirng giai
doanphattriénrdrang.

2. MUCTIEU CUA BAINGHIEN cU’U

Toan bd nganh quang cdo kj thuat s6 hién nay
dang c6 chiéu hwdng dich chuyén sang van dé
sttdungcacdirliéuthuthip dugctirhanhviva
thai do cta nguoi dung khi ho twong tac trén
Internet théng qua mang xa hoi, cong cu tim
ki€m, cdc Website... Viéc thu thap va x& ly dit
liéu hién nay dang dugc ap dung ma khong
tudn theo mét su diéu chinh thdng nhat, qua
trinh 4p dung con dé xay ra nhiéu 16 héng dan
dén cac sy kién chinh tri x3 hoi gdy quan ngai.
Cacvan désaudaysé dugcnéulénnhuw cidcvan
détrongtamthaoluan:

Poldnvatécddtangclathitrudngquangcdo;
Cac thd thuat thu thap théng tin, dit liéu nguoi
dung, xu hwéng st dung cdng nghé nham thu
thap nhanh hon, nhiéu hon tat cd hinh thic
dirliéu;

Van dé quyén riéng tu va cac hé qua nghiém
trong tir cac 16 hdng trong luat phap lién quan
dénvandeénay;

Kinh nghiém cla qudc té trong quan ly Digital
Marketing nham bao vé sy riéng tu va dit liéu
canhan;

Cac khia canh ma Viét Nam cé thé 4p dung
nham ddm bao toan ven s riéng tu va téi wu
héaquytrinhquanlyvaxtlydirliéu.

3.PHU'ONG PHAP NGHIEN CU'U

Bai viét st dung phwong phap nghién ctu dinh
tinh, bao gdm cac phuwong phap: phuong phap
tai ban, phuvong phap quy nap va dién dich,
phuong phdp ténghopvasosanh.

4. DAC PIEM CHUNG VE QUANG CAO KY THUAT
SO TREN THE GIO1 VA CAC YEU CAU VE BAO MAT
DU LIEUNGUO1DUNG

4.1. Khai niém va dic diém quang cdo ky thuat sd
4.1.1. Khdiniém

Quang cdo ky thuat sé |a hinh thirc ti€p thi san
pham va dich vu thédng qua thiét biva céng nghé
ky thuat s6, bao gdbm thiét bi di ddng, quang cdo
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hién thi va cac trung gian kj thuat s6 khac [2].
V@i hinh thirc tiép can ban dau chi la cdc quang
cdo hinh anh, quang cdo ky thuit s6 d3 tirng
buwdc phattriénvé cdc mat nhu: thdng ké va bao
cdo theo thei gian thuc, theo ddi va phan tich
hanh vi ngudi s dung Internet dé tir d6 dwara
cac phwongan ti€p can phuhop, nham muc tiéu
twongtacvabansan pham, dich vu.

Néu giai doan so khai, quang cdo ki thuat sé chi
gidi quyét duoc cac van dé gém: phan phdi
quang cdo toan cau, khéng bi han ché béi khu
vuc dia ly, cho phép théng ké sé lwot xem, sé
lwgt nhap vao quang cdo,... thi nhitng ndm gan
day, cong nghé nham chon, dic biét 1a nham
chon theo hanh vi d3 dwa quang cdo 1én mot
tdm cao mai vé x& ly dir liéu va trd 1&i nhu cau
cla ngudi tiéu dung. Cu thé, tat ca cac hanh vi
cla ngudi dung nhu: cé mat tai mot dia diém,
giao ti€p vdingudithan, banbe, timki€émthéng
tin, anh chup va phim d3 duoc quay, mang ludi
ban bé va cic théng tin cla ban bé... déu duoc
thu thap va phan tich nham tra 1&i cho van dé
cla cac doanh nghiép, cu thé: ngudi dung nay
cé khad nang s& can hodc dang can mot san
pham, dich vu gi, tlr d6 phan phdi ndi dung
quang cdo tdi dung ngudi, ding thoi diém. Viéc
phan phéi quang cdo chinh xac giup tang ti lé
chuyén ddiquangcdo, gdm: twongtic, cam két,
mua hang. Tuwong tac bao gdbm: thé hién phan
&ng v&i mau ndi dung quang cdo, chia sé ndi
dung; cam két bao gdm: tham gia cdc hoat ddng
giap mat, trao qua, hang mau, nhan phiéu giam
gia cda doanh nghiép; mua gébm: thanh toan
tién, nhan hangthanh cong.

4.1.2. Thure trang phdt trién qudng cdo ky thuéit sé
Theo mot phan tich dén tr CNBC, thj trudng
quang cdo ky thuat s trén thé gidi ghi nhan
hon mét nlra, cu thé 1a 53% doanh thu cong
doéndéntirhainéntadng quangcdoldnnhatthé
gigi la Google (29%) va Facebook (24%) riéng
trong nam 2020. BDing sau hai tap doan nay la
tdp doan thwong mai dién t&r dén tir Trung
Qudc, Alibaba, véidoanh sé thap hon dang ké,
amurc9%.
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Hinh 1. Co ciu doanh thu quang cdo ky thuat so trén thé gidi ndm 2020

V@i mirc doanh thu céng b6 |1&n téi 147 ty d6 la
MY, twong duong hon moét nira GDP Viét Nam
trong nam 2020 (271.2 ty d6 la M), Google cé
doanh thu tir nhiéu hinh thirc kinh doanh céac
san pham, dich vu cdng nghé, trong d6 phan I6n
tlr hoat déng quang cdo [3]. Sdn pham quang
cdo clia Google gbm quang cdo tir khda - Google
Adwords (GA), quang cdo YouTube, quang cdo
mang hién thi - Google Display Network (GDN)
va moét s6 hinh thie khac. Day cling |a cac hinh
thirc quang cdo dang dugcsir dung rong rdi trén
thé& gidi va tai Viét Nam. O mic thap hon, doanh
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thu mang quang cdo cla Facebook ciing dat
murc hon 85ty d6 la My trong nam 2020 [4], chd
yéu dén tir cdc doanh nghiép vira va nho, téi vu
hoat dong phan phdi quang cdo dya trén cic dir
liéu thu thdp dwoc vé hanh vi, théi quen, quan
diém mua sam cla ngudi dung Facebook. Vé&i 5
nam lién duy tri mirc tang gid tri tuyét déi cla
doanh thu duy tri 6n dinh & 13 - 15 ty d6 la My
mot ndm, Facebook van duy tri dugc vi thé cla
minh trong nganh quang cdo dé tiép tuc ti€p can
thi trwdng vdi cac cong nghé mdi theo doi chat
ch&hon cdchanh vichitiét cha ngudidung.

2020

Hinh 2. Doanh thu quang cdo cta Facebook trong 5 nam gan day

2018 2019
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Doanh thu quang cdo dat dwgc téc d6 ting
trwdng cao, 6n dinh cling nhw duy tri dwgc tinh
sang tao va déi mdi lién tuc, quang cdo cla
Google va Facebook cung cdp cho cac chuyén
gia Marketing mot lwa chon hiéu qua, do la
cdng nghé tiép can khach hang va khach hang
tiém ndng mot cach chinh xac, dung luc - ding
chd, dya trén nguyén Iy vé nhdm chon theo
hanh vi. Nhdm chon theo hanh vi |3 thuat ngi?
chi hinh thirc phan phdi ndi dung quang céo
dén ngudihay nhom ngudi, dya trén thu thap,
phan tich va “dan nhan” cho cac hanh vi, hanh
dong, théi quen, quan diém thé hién cla ho.
Dwa trén cdc théng tin da duoc thu thap, bd
may quang cdo sé& phan tich, tao cac gia lap va
phan phdi quang cdo dén dlng ngudi cd nhu
cau hodc cd thé phat sinh nhu cau trong twong
laigan.

4.1.3. Cdc yéu céu vé bdo mét dir liéu nguoi
dung trong qudang cdo kj thudt sé

Van dé quyén riéng tw va bao mat dit liéu nguoi
dung duwgc nhac t&i rat sém tir giai doan nhitng
nam 1970 tai My va lién tuc dugc bd sung, phat
trién song hanh vdi sy phat trién cda cdng nghé

quang cdo s6 [5]. Trong giai doan bat d&u trién
khai quang cao GDN, khi ngudi dung dang nhap
tai khoan Gmail thyc hién cac hoat dong truy
cap va duyét web, thi cac thao tic nay s& dong
thoi bi lru lai cdc hanh vi trén mdy tinh. Nam
2011, Google d3 phai nép moét khoan phat
nhiéu triéu dé la My cho Uy ban Thuong mai
Lién Bang Hoa Ky (FTC) sau khi bi két luén vi
pham cdc luat vé quyén riéng tu cla nguoi
dung. Viéc Google phai déong tién phat va thé
hién sy thira nhan tinh vi pham d3 khién cho tat
ca nhirng nguwdi hoat déng trong nganh
Marketing noéi riéng, trong kinh doanh noi
chung bat dau y thitc dwoc vé mot hé théng
phan phéi quang cdo ngdy mét tinh vi. Bat dau
tir day, cdc nén tang mang x3 hoi phd bién cong
nghé theo ddi hanh vi, dwa cong nghé nay tr&
thanh mét yéu cau co ban va c6t 16i vdigan nhu
tat cd cdc hé quan tri quang cdo. Su that cho
thdy Google ti€p tuc duy tri thdm chi cung cé
hon nita hé théng theo d&i hanh vi va su quan
tdm cda nguoi dung. Nam 2019, Google nhén
khoan phat dén tir co quan Gidm sat Bao vé Dir
liéu Phap (CNIL) v&i mirc phat 50 triéu Euro vi
thuthaptraiphépcacthongtinngucdidung.

Bang 1. Tém tat cac su kién chinh trong vu khing hodng dit liéu ngwdi dung Cambridge Analytica

(2010 - 2018)

2010 2013 2014 2018 Thang 5/2018
Facebook phat trién Cambridge Facebook | Cambridge Analytica | Cambridge
cau tric dir liéu va Analyticaradoi | nglrng bi cdo budc lién Analytica déng
gidi thuat cho phép véivai tro tw van | dp dung quan dén két qua clra truwdce sire
bén thi ba tao cac chién luoc Graph API | bau ctr tai My va ép qua |&n cha
trd choi trong truyén théng vé mét s6 quéc gia vu khdng hoang
Facebook (Graph API) | chinh tri

Nam 2019, Facebook tré thanh tdm diém cua
toan bd doi séng chinh tri x3 hdi Hoa Ky, vdi su
cd lam 16 sé luvgng 1én théng tin, theo nhiéu
tai liéu cé thé |én dén 87 triéu théng tin tai
khoan nguoi dung, thdng qua mot bén thi ba.
Facebooksau dé thiranhan sy cd, xongchorang
s6 dit liéu bi 16 chila 27 van théng tin tai khoan.
Sy kién nay vén duoc biét t&i véi cai tén “cudce
khing hoang Cambridge Analytica” d3 tro
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thanh mot héi chuéng cdnh tinh véi tat ca
nhitng nguwdi dang hoat dong khéng chi trong
nganh quang cdo ma con ca cac nganh nhu tuw
phép, hanh phap, quan tri kinh doanh vé& murc
dd nghiém trong va cac ké hé trong viéc quan ly
dit liéu cta cac nén tang twdng nhw cé hé thong
bdo mat t6t nhat thé gidi. Péi tac th ba trong
tam gidc khaithac dir liéu gdm Facebook - ngudi
dung - bén khai thac di¥ liéu, la mét cong ty cé
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tén goi Cambridge Analytica. CA khong thuc
hién mot cudc tdn cdng mang nao, ngudi dung
Facebook ty nguyén cung cap cac théng tin cho
ho théng qua mot “trac nghiém”, tuy nhién cé
nhiéu chi tiét cho thay nguwdi dung khéngy thirc
duoc hét pham vi s8 thdng tin ma ho cung cap
cling nhu khéng biét muc dich s&r dung cudi
cung cla cac di¥ liéu nay. Theo nhiéu cdo budc,
CAlaméttrong s6 cdc don vitham giavao chién
dich tranh clr cta téng théng Trump (2016).
Théng qua khai thac cac dit liéu ca nhan da ndi,
CAduvogccholadidthaotingtamlycdaclrtri, tac
donglénkét qua cudicungcliacudcbauclr.

4.2. Kinh nghiém cia mot sé nué'c vé bdo mat
dir liéu ngwéi dung trong quang cdo ki thuat sé
4.2.1. Kinh nghiém cua Hoa Ky

Tai Hoa Ky, chinh phu Lién Bang gdp nhiéu kho
khan trong viéc quan ly, do mdi Bang déu cé cac
guy dinh khdc nhau ciing nhu ban hanh cdcvan
ban khac nhau vé viéc quan ly dit liéu cd nhan.
Ngoaira, hé thdng phap luat cha Hoa Ky thudng
duwoc coi 1a “phirc tap” so vdi céc chinh quyén
khac, dang sau la cac van dé lgi ich, nhu lgi ich
thwong mai, lgiich cha cac co quan an ninh Nha
nuwdc [6]. Chinh vi vdy, Google va Facebook dén
thoi diém nay van chua gdp phai mot sy diéu
chinh chinh thirc, théng nhat nao tai cap do
quéc gia. Tuy vay, Apple, hang sdn xuat thiét bi
diénthoaivadiéntl I&n nhatthé gidivaciingla
mot trong nhirng tdp doan hang dau nwdc Hoa
Ky, la mot trong nhirng nha sdn xuét tién phong
trong viéc bdo mat thiét bj va bdo mat nguoi
dung, trwdc tién [d nham dén quyén lgi cla
nguditiéu dung tai My. Thuc té cho thay, thiét bi
di déng ngay nay |& mét trong sd nhitng “s6
thong tin dién t&" chira gdn nhu tat ca cac dir
liéu cd nhan, bao gdbm cédc thdng tin nhan khau
cla nguoi dung, cac thdng tin vé vi tri toa do,
thw muc anh ca nhéan, cac vi dién tlr va cac &ng
dung tai chinh ngan hang va Apple hién dang la
nha san xudt hang dau thé gidi vé thiét bi di
dongthéng minh.Thang 6/2020, Apple ratuyén
b6 ké tir ban cip nhat hé diéu hanh iOS 14,
ngudistr dung thiét bj s& dwgc phép tir chéicho
&rng dung theo d&i hanh vi cia minh. La mot
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trong cac d6i twong bi anh hwdng, Facebook
tuyén bd viéc khdng thu thap duwoc dir liéu dé
phan phéi quang cdo sé gay ra khd khan nghiém
trong cho cac doanh nghiép nhod, nhirng cong ty
khéng cé nhiéu chiphidautu cho cdchoat dong
thuwong hiéu va can ¢ nham chon dé cé thé
twong tac hiéu qua véi khach hang [7]. C6 dén
47% nguoi duoc hdi tra |07 sé khéng cho phép
rng dung tiép tuc theo d&i. Ping trudc sw phan
ddi quyét liét dén tir cd ngudi dung va dai téc,
Google va Facebook dang phai déi mat vai
nhi*rng thay d6i cé tac dong dén tan gdc ré cla
qud trinh phan ph&i quang cdo. Pidu nay cé thé
lam anh huwdng nghiém trong dé€n doanh s cla
cac cdng ty nay, dong thoi cat dit mach phat
trién cla céng nghé quang cdo dua trén hanh vi
va duwa quang cdo digital ré sang mot hudng
khdc. Tat ca céc cong nghé dya trén nguyén ly
nay s& phaithich nghivathay dai[1].

4.2.2. Kinh nghiém cta Lién minh chdu Au

Tai chau Au, Quy dinh vé Bao vé Dt liéu Chung
(GDPR), (EU) 2016/679 dua ra cac dinh nghia,
cac quy tdc nghiém ngat vé bao vé dit liéu cling
nhu quyén riéng tu cho tat ca cdc cd nhan trong
lien minh chau Au va khu vuc kinh té& chau Au.
Ngoaira, quy dinh dé cip dén ca cacdirliéucia
cac cong dan chau Au duoc thu thap, xt ly bén
ngoai chau Au. GDPR cé y nghia I&n khéng chi
véi moi trwong quang cdo cla chau Au néi
chung, ma con cd y nghia tién phong vdi céc
doanh nghiép va néntang dang khaithacquang
cdo toan cau. Cu thé, vdn ban da don gian hoa
cacquydinh phapluatduocbanhanhtrongcac
van ban luat trudc d6 bang moét chudn théng
nhat, cap nhat va day da hon c3, tir d6 tao ra
mét khungtham chi€u chitiét, taothudnlgicho
viéc dan chiéu va xac |ap cac d6i tuong chiu su
diéu chinh cha van ban. Cu thé, tai cac khoan 1,
2, 4 cta DPiéu 4, van ban quy dinh vé cac khai
niém dir liéu cd nhan, x& ly dit liéu va ho so cé
nhan trong cac hinh thirc thu thap thong tin va
ditliéu phucvu cho cacmucdich khacnhaubao
gém quang cdo. Van ban nay cling |1an dau dua
racachuwdngdin & cap doratchiti€tvéicacnha
phat trién, cu thé, né quy dinh cic quy trinh
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kinh doanh cé xtr ly dit liéu can phai dwoc bao
vé ngay tir khau thiét k& chuong trinh, phai
duoc an danh hodc st dung cac biét danh, st
dungbaomatcaonhatdékhéngbénnaocdthé
khaithdc ma khong cé mot sy dongy ré rang tir
chd thé (Diéu 13 va 14). Tai Piéu 9, GDPR ciing
dwa ra cac khai niém quan trong, chuwa dugc dé
cap réng rai, vé dir liéu cd nhan va dit liéu ca
nhan nhay cam, nhu khuynh huédng tinh duc,
quan diém chinh tri, tén gido, chung tdc cla cé
nhan, cdcthdngtinditruyén...Cacthéngtin nay
von dang duoc thu thap va xt ly & quy md 1én
V@i Google va Facebook. Vithé, Google d3 phai
chiuan phat50triéu Eurovaothang 1/2019 bai
Co quan Giam sat Bao vé Dit liéu cta Phap
(CNIL) [8].

4.2.3. Kinh nghiém caa Trung Quéc

Tai Trung Qudc, Luat Bao vé Théng tin Ca nhan
(PIPL) m&i duoc ban hanh cé thé duoc coi la
GDPR v&i cdp d6 chdt ché hon. Sau thoi gian
phat trién rat ndng, cac céng ty cdng nghé va
nén tadng cong nghé cta Trung Quéc cho thay
cdéng nghé ma ho s dung khdng cé gi khac vé
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Facebook hién nay dang liét ké Viét Nam vd&i vai
tro 1a thi trudng quang cdo |&n nhat tai khu vy
PéngNamA[9].

Vi thé ndy dén tir s ndng dong cla ngudi st
dung Facebook, doi ngli nhitng ngudi thuyc
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mat cét 16i khi 4p dung cdc cdng nghé theo ddi
va xtr ly dit liéu twong ty. Tuy vay, vdi thuc té la
mang xa hdi va nén tang quang cdo cla Trung
Quéc ¢é thj phan chd y&u ndm trong tay cdc
doanh nghiép néi dia, viéc quan ly cta chinh
quyén Trung Qudc s& dé dang hon so véi cac
quéc gia khdng cé mang xa hoi va hé thong tim
kiémriéng.

4.3. Mot s6 luat va quy dinh cda Viét Nam hién
nay vé b3o vé dir liéu cd nhan trong Digital
Marketing

4.3.1. Cdc quy dinh vé bdo mét dir liéu nguoi ding
Viét Nam la m6t trong nhitng thi trudng duoc
danh gia la vé cung nang dong khong chi cla
khu vic Dong Nam A, ma con véi quy mod thé
gidi, cac doanh nghiép quang cao tai Viét Nam
cho thdy mot tdm thé ch( ddng va thich rng rat
nhanh trwdc mdi giai doan cap nhat cong nghé
va thuat todn cla cdc tdp doan quang cdo thé
gidi. Doanh thu tai thi trwong Viét Nam cla
mang quang cao tryc tuyén tang lién tuc trong
cdc nam gan day, vdi tdng chi tiéu dat hon 800
trieudoélaMytrongnam 2020.

2019

2020
Hinh 3. Doanh thu thi trwgng quang cdo Viét Nam

hién, trién khai quang cdo, cling nhw dén tir nén
tang cong nghé ma chinh phi d3 xay dwng nham
tao thuan lgi cho cdc hoat dong mua ban hang
héa, dich vu va thanh toan truc tuyén, nhu sy
tréi day manh mé cla cac vi dién tl, toc do
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Internetva dd phuctalnternettai Viét Nam.

T nam 2013, Nha nuwdc da ban hanh cac van
ban phap ly quan trong yéu cau bao vé toan ven

cling nhu trong cdc Luat cu thé, bao gbm: Luat
Dan sy (2015), dé cip cu thé dén cac khai
niém, quyén dan su duoc bdo vé cé lién quan

su riéng tu cla cong dan, trong d6 cé cac quy  déndoisongriéngtw, bimat cdnhanvabimat

dinh chung duoc dé cap trong Hién phap (2013)  giadinh.

Bang 2. Cic van ban quy dinh vé quyén riéng tu tai Viét Nam

Nam

TT Tén van ban ban hanh

NOi dung cé lién quan

Nguyén tac bat khd xdm pham vé doi séng

2013 Iy LA A
riéng tuw va bi mat ca nhan.

1 Hién phap Viét Nam

Khai niém va quyén dan sy duogc bao vé lién
quan dén vé doi sng riéng tw, bi mat cd nhan
va bi mat gia dinh.

2 BO luat Dan sy 2015

Nguyén tac bdo mat trong clia cac bén tham
gia cac giao dich dién tl, trach nhiém quan ly
Nha nudc bdo ddm thyc hién quyén, nghia vu
cla cac bén.

3 Luat Giao dich dién t&r 2005

Chinh sdch Nha nudc, quyén va nghia vu cla
cac bén trong phat trién ha tang cdng nghé
thong tin.

4 Luat Cong nghé thong tin 2006

Quyeén, trach nhiém cla cic bén trong viéc
bao dam an toan théng tin mang; mat m3
dan su; tiéu chuan, quy chuan ky thuat vé an
toan théng tin mang; kinh doanh trong Ilinh
vuyc an toan théng tin mang; quan ly Nha
nwéc vé an toan thong tin mang.

5 Luat An toan thong tin mang 2015

Bao vé bi mat vé ho so, thdng tin sirc khoe, y

2009 N o A A
té cua cong dan.

6 Luat Kham bénh, chita bénh

Bao vé bi mét, chdng truy cap dit liéu bao

2014 1\ i&m x3 hoi mét céch bat hop phap.

7 Luat Bao hiém x3a hoi

X& phat hanh chinh cic vi pham vé tiét 16

2012 A . A
théng tin ca nhan.

8 Luét x(r phat vi pham hanh chinh

Ap dung ché tai hinh sy d&i véi téi pham
mang, toi pham cong nghé cao, xdam pham bi
mat doi tu.

9 BO6 luat Hinh sy 2015

Quyén cula cac co quan td tung trong diéu tra
tdi pham, yéu cdu cung cap théng tin thudc bi
mat dd&i tu, bi mat ca nhan va bi mat gia dinh.

10 B luat Té tung hinh sy 2015
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Tuy vay, thuc té€ ap dung van ton tai céc
“khodng tréng vé bao vé dir liéu cd nhan” vai
thyctétaptrungvaobavandeé,thirnhatlaché
tai con nhe, chwa dud sire ran de, thi hai la cac
khdiniém van chwa dugcthdng nhat vathirba
|a cdc van ban Luat va huédng dan thi hanh van
con ton tai nhidu mau thuan, chong chéo, gay
nén bat cap trong thyc hién. Cac dit liéu mdi
ph6 bién gan day chira ham lvong xr ly cong
nghé cao, nhwnhandiénguwongmat, giongnai,
sinh trac van tay, cac dit liéu lién quan dé&n van
déchdngtdc, quandiémchinhtri, tén gido, cac
td chirc xa hdi, cac thong tin sirc khde, khuynh
huwéng tinh duc... van chua dwoc dé cap dén
trong cdcvan ban [10]. Thucté cicthdng tin ké
trén dang cé vai tro cét yéu trong chién luogc
thu thap, phan tich dit liéu, 1am nén tadng cho
qué trinh phan phéi quang cdo va dang la cac
dit liéu duoc st dung nhiéu nhat hién nay bdi
cac nén tang va cac nha quang cdo. Van dé &
day, & nwdc ngoai va & Viét Nam, |3 cdc nén
tdng d3 tudn thd quy dinh hién tai vé khai thac
dit liéu (vi dy, vdn dé m3 hda triét d& dé bén
thir ba khdng thé khai thac va gidi m3), tuy vay
van ton tai cdckhe hé cho phép bénthirba tiép
cadn ma khéng gap van dé gi trong sudt qua
trinh trién khai. Vi du, bén th& ba khai thac
théng qua mét tro choi (game) hoac mot ban
thu thap y kién (survey) tiép can ngudi dung
ngay trén Facebook, qua dé nguoi choi tu
nguyén cung cap théng tin cho cidc bén nay
theo cac diéu khoan khéng cu thé, cé thé bao
goém cd quyén truy cap vao thiét bi cd nhan
cingnhwdanhmucbanbe[1].

4.3.2.Cacbaihoccho Viét Nam

Thuc t& cho thay, GDPR |a m6t hinh mau vé
phédp ly d3 dugc phat trién rat thanh cong va
trd thanh mét chudn muyc vé bao hd cdng dan
va duoccacqudcgiatrénthé gidis dung nhu
mét ngudn tham chi€u khican xr ly cdc van dé
c6 lién quan dén dit liéu va quyén riéng tu cla
nguwoi sit dung cac mang xa hoi va nguoi tim
ki€m thong tin trén cac trang tim ki€ém. GDPR
tai chau Au va PIPL tai Trung Quéc d3 hd tro

ISSN: 2615 - 9686

hiéu qua céc chinh phu trong cédc van dé ciling
dangladiémndngtaiViétNam, nhuwcuthéhoda
cac quy dinh chungva dvara cacchétaicuthé
vé cac khoan phat trong trwdng hop vi pham,
dinh nghta mét cach cu thé, chitiét va cap nhat
vé dit lidu va quyén riéng tv; dwara cdc hudng
dan vé viéc phat trién hé théng nham dadm bao
phong tranh ngay tir dau sy co that thoat dir
lidu, dua ra cac yéu cau cy thé vé viéc thong
bdo pham vi théng tin truy xuat cling nhw muc
dich truy xuit cac théng tin, nham tranh cho
ngudidung viéc vo tinh cung cap cac thdong tin
quan trong hodc khéng biét théng tin duoc
cungcapduwocsirdungchocacmucdichgi.

GDPR duwoc phéat trién s&m gan nhu ngay sau
cdc sy cb toan cau vé van dé bdo mat cho thay
mtrc d6 phan &ng rat nhanh cta Uy ban chau
Au trudc van dé bdo mat dit liéu cling nhu sy
nang dong va tirc thoicla cac chinh phdva cac
hiép hdi bao vé nguoi tiéu dung. Ngoai viéc
diéu chinh m&i quan hé giira cdcdoanh nghiép
dang tham gia vao linh vic quang cao ky thuat
s v&i ngudi dung cdc nén tang do cdc doanh
nghiép nay phat trién, GDPR con cé mét hiéu
ngtruyénthdngtét, taoranhanthicxahdito
|&n, 1am co'séva nén méng vitng chac cho hoat
déngbdovédirliéuvaquyénriéngtu.

5.DE XUATMOT SO GIAIPHAP CHO VIETNAM

Dé& gidi quyét thuc trang quyén riéng tw va dir
litucdnhanchuwaduocbaovétriétdétrongbdi
canh cong nghé quang cdo dang ngay mot phat
trién vai tdc d6 vuot bac, Nha nudc cd thé day
manh tap trung vao cac van dé sau day. Thir
nhat, 13 gido duc, tuyén truyén vé muic do
nghiém trong cGia xdm hai thong tin cd nhén,
tuyén truyén vé cic hinh thirc phat va cong bé
cactrudonghopviphamdibixphatnhammuc
dich ran de. Tai nhiéu nudc, c6é thé néi van dé
|&n nhat dén tir viec nguwdi dung khdng hé biét
minh dang bi thu thap dit liéu dé tir d6 phong
tranh [11]. Nhu vay bién phdp dau tién can
duwocdp dungtaiquy moélénvatrongthoigian
dailatuyéntruyén, gidoduc, nhamting cwdng
nhanthircclamoingudidung mangx3hoi. Cac
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van dé can tuyén truyén, gido duc bao gém: su
nguy hiém cula viéc chia sé, that thoat dit liéu
riéng tu; cac dit liéu can duoc bao vé ngay va
bao vé & mirc cao nhat nhu nhan dién guwong
mat, dduvantay, cicthéngtincdnhannhutinh
trang hon nhan, quan hé nhan than, cic mai
quan tdm nhu xu hudng tinh duc, quan diém
chinh tri, ton gido, mang ludi ban bé, cac dia
diém hay lui t&i, dia chi co quan, nha riéng...;
cacthlthuat, cdcbaylaycdphodctranhthisao
chép dit lieu ma ngudi dung dé gdp nhu tin
nhan gid mao, tao hod so' gid mao nhan than, tai
vé cdc phan mém theo ddi duoc nguy trang
dudihinh thirc cactro choi, cdc phi€éu thu thap
thdng tin. Thir hai, trwdc thuc té€ 13 hién nay
chungtamdichico moétkhungphaplydmicdd
co ban, yéu cau birc thiét 1a can ban hanh mét
Luat cu thé, quy dinh vé dit liéu cd nhan va
quyénbdomatcacdirliéunayclingnhwcicché
tai trong moi trvdng hgp vi pham lam co s& x&
ly mdt cach triét dé. Cacvan ban quy dinh hién
nay mdithé hién quyénriéngtulaméttrongsd
cac quyén con ngudi chit chwa di sdu vao cac
quy wdc, ché tai. Day cling 13 hinh thirc chuan
hoéa tat ca cac khai niém dang con mau thuan,
chéng chéo hién nay. Th& ba la duwa ra céc
hudng dan, quy wédc nghiém ngit vdi cac nha
khai théc, phét trién cdc nén tdng quang cdo
nham tao ra mét bo khung chit ché, cap nhat
hon ni¥a vé cadc van dé bao mat di liéu. Cu thé;

cacnha phattrién, cic congty s& hitu cdn ddm
bao vé cdng nghé chéng sao chép dit liéu, di
lidu can duoc quy dinh chat ché vé cic |ép m3
héa, cdcyéu caukiémtra dot xudtvadinh ky vé
bdo matdir liéu ngudidung, cadc quy tic ng xir
trong trudng hop cd su té cdo ve viéc vi pham
ditliéunguoidung...

Ngay nay, cac cong ty cong nghé dang bat dau
hudéng cac ngudn lywc cdia minh dén viéc xay
dungcacthégidithuctédo, trongddchophép
ngudidung s dung 4n danh tuyét ddi. Cac sy
lién hé gitra nhan vat trong thé gidi thuc té do
va nhén dang that dugc bao méat thong qua
nhiéu |&p, tao diéu kién cho cdc cdng ty quang
cdo c6 thé van t6i wu dwgc cdc mau quang cdo
va trai nghiém ngudidung, mat khac, khéng bi
moét bén thi ba de doa va tadn cong cac dit liéu
nay, cling nhuw khdng dé xay ra cdckhinghodng
nguwoi dung cla cac nganh cong nghiép dang
phat trién dya trén Internet. Thach thirc vé
cong nghé quang cdo phai thay d6i nham thich
nghi v&i tinh hinh m&i vé quyén riéng tu cla
nguwdi dung dong thoila co hoi dé thé gidi bat
dau nhitng céng nghé mdi, nhan van hon,
nham dép ng ca hai muc tiéu ddm bdo toan
ven sy riéng tw va ddm bao quyén duwogc sang
tao, quyén duwogc ti€p cdn va cung cdp cho
khach hang céc théng tin, cac géc nhin vé
nhirng san pham, dich vu cé chat lwvgng tét vai
murcgia phaichang.
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ABSTRACT

After two decades of great development, Digital Marketing shows many advantages to the
processofreaching users in Marketing and selling products and services. User data is exploited on
a very large scale, leaving the risk of deliberate attacks with a high degree of impact, having
certain effects on society and people's trust. The current legal system in countries has not kept
pace with the development of technology and leaves many gaps in the management of platforms.
Thereality in Vietnam shows that users of social networks and technology platforms do not really
care about privacy. Measures of other countries can be selected to apply in Vietnam to avoid
large-scale attacks.
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